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Abstrakt 
Tato práce se zabývá zhodnocením stávajícího stavu zabezpečení informačních 
systémů a technologií v konkrétní firmě, stanovením optimálního řešení analyzovaných 
bezpečnostních rizik a vytvořením bezpečnostní politiky IS. 
 
Abstract 
This thesis deals with evaluation of current security status of information 
systems and technologies in a given company. It determines optimal solution of 
analyzed security risks and creates IS security policy. 
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Úvod 
V dnešní době, kdy je velké množství firemních procesů začleněno do firemních 
informačních systémů, jakožto prvku, který pokud je vhodně nasazen dokáže výrazně 
urychlit práci a tím šetří náklady firmy. Na druhou stranu, je systém zapotřebí stále 
optimalizovat jak po stránce bezpečnostní tak stránce funkční zvláště v době kdy je celá 
řada systémů dostupná pomocí sítě Internet. Slabá místa je nutno aktivně vyhledávat a 
pokoušet se minimalizovat dopady hrozeb, ideálně je zcela eliminovat. 
 
V první části práce analyzuji součastný stav informačních technologií 
v konkrétní firmě. Z důvodu citlivosti zde uváděných údajů si tato firma nepřeje být 
jmenována a bude uvedena pod názvem ABC s.r.o. 
Druhá část se zabývá teoretickými východisky a aktuálním stavem vědění 
v oblasti informační bezpečnosti. 
Třetí část obsahuje návrh řešení současného stavu. Je zde uveden návrh na 
stanovení bezpečnostních cílů a strategii firmy a dále zajištění bezpečnosti ve firmě po 
stránce organizační. 
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Cíl práce 
Cílem je navrhnout kvalitní řešení, které zlepší stávající úroveň zabezpečení 
jednotlivých prvků systému a tím zajistí vyšší bezpečnost dat, se kterými se 
v systémech pracuje, přesně definovat práva a povinnosti jednotlivých zaměstnanců při 
práci s PC, vytvořit interní předpisy a bezpečnostní politiku firmy. 
 
Řešení sníží riziko finanční ztráty firmy v důsledku havárie IS, zvýší bezpečnost 
dat, se kterými IS pracuje a určí práva a povinnosti (odpovědnost) jednotlivých 
zaměstnanců. 
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1. Analýza současného stavu 
Firma, ve které jsem bakalářskou práci zpracovával, si nepřeje být jmenována z 
důvodu citlivosti zde uváděných údajů. V práci bude tato firma uváděna pod názvem 
ABC s.r.o. Neuvedení názvu firmy nebude mít vliv na řešení problematiky bezpečnosti. 
 
1.1. O firmě 
Firma ABC s.r.o. je jedním z alternativních poštovních operátorů v rámci ČR. 
Její obrovskou výhodou oproti konkurenci je komplexnost poskytovaných služeb. Firma 
patří s počtem více než 200 operátorských míst k jednomu z největších komerčních call 
center v naší republice. Majoritním vlastníkem společnosti ABC s.r.o. je německá 
společnost, která je rozdělena na 3 obchodní jednotky. 
 
1.2. Organizační struktura 
Organizační struktura firmy je funkcionální, jejímž hlavním znakem je logické 
seskupování funkcí (činností). Výhody této struktury jsou jednoduchost, specializace a 
efektivní dělba práce. Nákres organizační struktury je uveden v příloze 1. 
 
1.3. Struktura PC sítě 
Jelikož se brněnské pracoviště nachází ve dvou budovách, tyto budovy jsou 
propojeny přes síť Českých radiokomunikací optickou linkou o rychlosti 8 Mbit/s. 
Spojení touto sítí je včetně dvou aktivních prvků (routery Cisco 800) plně ve správě 
firmy ČRA. 
 
OBRÁZEK 1: STRUKTURA SÍTĚ 
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1.3.1. Budova A 
V této budově sídlí Zákaznické Centrum jako takové. Dále je zde umístěna 
kancelář kurýrní sítě a také “školka“ pro nové operátory. 
Veškerá kabeláž je zapojena jako hvězda. Jako switche jsou použity zařízení 
Cisco Catalyst řady 2950 pracující na rychlosti 100 Mbit/s. Kabely jsou vedeny 
částečně v plastových lištách, většina je umístěna ve zdi. Vyvedeny zásuvky 
s konektory A, B, přičemž A se používá pro datové spojení a B pro spojení telefonní. 
Jako telefonní ústředna se zde používá systém MD110 od firmy Ericsson. Z této budovy 
je také firma připojena na pražskou centrálu odkud vstupuje na internet (firewall a 
proxy server jsou v Praze). 
 
1.3.2. Budova B 
Sídlí zde aktivní telemarketing (operátoři aktivně volají klientům). Veškerá 
kabeláž je zapojena jako hvězda. Jako switche jsou použity zařízení Cisco Catalyst řady 
2950 pracující na rychlosti 100 Mbit/s. Kabely jsou vedeny většinou pod podlahou, část 
v podhledech. Do některých místností nebylo možno přivést datové spojení (budova je 
památkově chráněna), bylo použito řešení Ethernet over 230V. Spojení je sice 
pomalejší, ale spolehlivé. Jako telefonní ústředna se zde používá systém Alcatel 4400. 
 
1.4. Servery 
Většina serverů je vzájemně propojena 1Gbit/s ethernetovým připojením. 
Jsou umístěny v klimatizovaných prostorách s hlásiči kouře či požáru. Jako OS je 
provozován systém WINDOWS 2003 Server, případně OS openSUSE Linux 10.2 
(fileservery). 
 
1.4.1. AS/400 
Na tomto serveru je kompletní databáze správy předplatného. O tento server 
pečuje vzdáleně Praha. 
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1.4.2. mail 
Na tomto serveru běží Lotus Notes, který poskytuje e-mail služby všem 
zaměstnancům. Replikuje se k centrálnímu serveru, který je umístěn v Praze. 
Nedostatky: 
• není omezena velikost jednotlivého emailu 
• nastavená politika velikosti jednotlivých 
schránek, má příliš mnoho výjimek, čímž se 
stává neefektivní 
 
1.4.3. sav 
Server, na kterém je nainstalována serverová aplikace Symantec Antivirus, která 
řídí činnost klientské části tohoto antivirového softwaru. Aktualizace virové databáze 
probíhá automaticky několikrát denně. Je zde také nainstalována Tivoli TSM Console 
pro správu zálohování přes páskové jednotky. 
Nedostatky: 
• plánovaný scan PC probíhá v pracovní době 
(samotný scan příliš vytěžuje jednotlivá PC) 
 
1.4.4. ccserver 
Server, na kterém běží databáze MS-SQL, kterou využívá interní aplikace pro 
svůj chod. 
 
Nedostatky: 
• server je přetížen (zastaralý HW) 
• nedostatek volného místa 
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1.4.5. tsserver 
Server se používá jako sekundární server, na který jsou duplikována určitá data. 
Uživatelé pracující s velkými objemy dat (přehledy, statistky, kontingenční tabulky) 
následně přistupují k tomuto méně vytíženému serveru. 
 
Nedostatky: 
• server je přetížen (zastaralý HW) 
 
1.4.6. tmserver 
Na serveru tmserver běží firemní portál pro kurýrní síť a komplexní řešení pro 
domlouvání schůzek s klienty, expedice zásilek a s tím související. 
 
Nedostatky: 
• neexistuje záložní konektivita na internet 
 
1.4.7. pdserver 
Jedná se o server, který pomocí složitých algoritmů umožňuje předvytáčet 
telefonní čísla a následně spojený hovor s druhou stranou předat operátorovi callcentra. 
 
Nedostatky: 
• umístění serveru na zemi u vlastního racku a 
dveří 
 
1.4.8. dokumenty 
fileserver, na kterém jsou uloženy důležité firemní dokumenty, se kterými se 
denně pracuje.  OpenSUSE se ukazuje jako velmi stabilní řešení pro souborové servery. 
Nedostatky: 
• díky systému zálohy vznikají okna, která 
nejsou pokryta (synchronizace vs. RAID) 
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1.4.9. archiv/s 
fileservery na které se ukládají záznamy hovorů jednotlivých operátorů 
callcentra. Taktéž systém OpenSUSE. 
Nedostatky: 
• data nejsou dostatečně zabezpečena a 
zálohována 
• není určena odpovědná osoba za výměnu 
zaplněných disků a směrnice pro manipulaci 
s nimi 
• v současné době jsou nahrávky nahrávány do 
formátu wav, následně převedeny na mp3. 
V případě neúspěšného převodu sw ponechá i 
původní wav soubor – při cca 30% 
neúspěšnosti je to obrovské množství dat. 
 
1.4.10. Ostatní servery 
V serverovnách se nachází další servery jako docházka, který řídí docházkové 
terminály a nese databázi o pohybu všech zaměstnanců. Dále servery, které zabezpečují 
podpůrné funkce, jako například server ccs, který udržuje, sbírá informace a umožňuje 
řídit frontu příchozích hovorů. Serverů je celá řada, ale není dále nutné se o všech 
zmiňovat. 
 
Obecné nedostatky: 
• aktualizace 
• zastaralost některých komponent 
• nedostatečná redundance dat 
• špatná implementace dobrého řešení 
• stanovení odpovědnosti 
• prašnost v serverovně budovy B 
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1.5. Pracovní stanice 
Pracovních stanic je cca kolem 350ks PC a několik notebooků, které mají 
k dispozici většinou lidé z vedení firmy. Drtivá většina pracovních stanic je nakoupena 
od firmy IBM (Lenovo), výjimku tvoří několik desítek kusů výrobce Dell. Stáří 
hardwaru je kolem 3-4 let. Některé PC ovšem již značně přesluhují (starší IBM PC) na 
kterých není možno provozovat všechny potenciálně užitečné či potřebné aplikace 
s dostatečnou odezvou na uživatele.  
 Zvláště bych se pozastavil nad zcela nevyhovujícími monitory. Pracoviště je sice 
vybaveno 15 a 17 ti palcovými displeji ovšem cca 20% zastupují staré CRT monitory, 
které jsou na hraně životnosti, nehledě na uživatele, kteří musí denně s takovýmto 
monitorem pracovat. 
 Co se týká instalovaného softwaru, jsou vždy nainstalovány jen aplikace, které 
daný uživatel ke své práci potřebuje. Uživatel nemá oprávnění instalovat aplikace, ale 
bohužel toto nastavení není 100%, tudíž se na PC kupí programy jako ICQ,Skype a 
podobně. Toto osobně považuji za bezpečnostní riziko a velkou hrozbu. 
Mezi standardně instalované programy patří sada MS Office 2003/7 ve verzi 
Small Business Edition, interní aplikace, klient Lotus Notes ve verzi 7 a ostatní 
programy jako Acrobat Reader a podobné. Rozsah programů závisí na konkrétním 
uživateli.  
 Bezpečnost Windows: jsou nainstalovány aktualizace Service Pack 3 (bohužel 
stanice nejsou aktualizovány dále, vždy jen 1x za určité období). Na všech stanicích 
běží funkční klientská část aplikace Symantec Antivirus. Nastavení ostatních 
bezpečnostních prvků jako Brána firewall systému Windows a automatické aktualizace 
jsou vypnuty (stanice nemá přístup na internet). 
Nedostatky: 
• Používání obecných účtů k přihlašování 
• Neexistuje plán obnov HW 
• Špatný přehled o licencích SW 
• Nepotřebný SW 
• Evidence poruch 
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1.6. Periferní zařízení 
Jedná se zejména o tiskárny, skenery a kopírky. Všechna tato zařízení jsou 
výrobky firmy Hewlett - Packard. V případě poruchy je garantován servis do 24hodin. 
Nedostatky: 
• Obrovská nehospodárnost provozu 
 
1.7. Interní aplikace 
Firma ke svému chodu používá z velké části firemní aplikace. Tato aplikace je 
jakýmsi grafickým prostředím schopným pracovat s databází MS-SQL. Aplikace má 
několik modulů, které jsou na sobě nezávislé a váží se pomocí modulu login. Tento také 
definuje podle přihlášené osoby jak přístup k modulům samotným, tak úroveň práce 
s těmito moduly. Modul je provázán s docházkovým systémem.   
Mezi další moduly patří telemarketing – tento je hlavním modulem pro práci 
operátora, který si při přihlášení zvolí jednotlivý projekt a podle tohoto zařazení je 
oprávněn pracovat dále.  
Personalistika se stará o veškerou agendu, která se týká zaměstnanců firmy jako 
přehled docházky, odpracované hodiny a podobně. 
Ostatní moduly slouží k nastavení detailních nastavení samotné aplikace, 
případně k jiným specifickým činnostem. 
Celá aplikace je napsána v prostředí Delphi. O aplikaci se starají 3 osoby – 
tvůrce a dva programátoři. 
Nedostatky: 
• Neexistují manuály pro její používání 
 
1.8. Firemní data 
Již z povahy této firmy vzniká denně obrovské množství dat, či je denně velké 
množství dat upraveno (změněno). Tato data jsou víceméně dostatečně zabezpečena. 
 Data na serverech: 
• databáze klientů předplatného 
• databáze na poštovním serveru 
• databáze callcentra 
• dokumenty na fileserveru (kontingenční tabulky, reporty atp.) 
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• osobní data uživatelů 
• záznamy hovorů 
 
 Data na jednotlivých stanicích: 
• reporty 
• kontingenční tabulky 
• tabulky, přehledy, prezentace 
• dokumenty  
 
Lze říci, že drtivá většina důležitých dokumentů je v elektronické podobě a 
uložena na serveru k tomu určeném. Výjimku tvoří uživatelská data uložená na 
stanicích. Servery, které pracují s daty, jsou zálohovány pomocí RAID technologie, 
archivace probíhá na páskové jednotce. Systém má však svá okna, která by bylo 
zapotřebí odstranit, neboť představují zbytečné riziko a jejich náprava je v podstatě věcí 
nulových nákladů (mzda zaměstnance, který provede konfiguraci). 
 
1.8.1. Archivace 
Jednotlivé pracovní stanice nejsou nijak zálohovány, což v případě havárie 
znamená kompletní ztrátu dat, v lepším případě jejich velmi drahou obnovu 
specializovanou firmou. Jedná se o smlouvy, kterých jsou řádově stovky, dále důležité 
reporty, statistiky a různá evidence. 
Některé dokumenty jsou uloženy na serverech (většinou zodpovědnějšími 
pracovníky), kde jsou již chráněny proti hw selhání, ovšem ne proti selhání lidského 
faktoru (uživatel omylem smaže dokumenty jiného uživatele). 
Data ze serverů, které pracují s důležitými daty, jsou zálohována pomocí RAID 
technologie a archivována pomocí IBM Tivoli Storage na pásky. Pásky jsou následně 
umístěny v trezoru (suterén budovy). 
 
Nedostatky: 
• Dokumenty na stanicích nejsou zálohovány 
• Některé dokumenty na serverech nejsou 
chráněny proti zásahu neoprávněné osoby 
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• Neexistuje směrnice pro zálohy dat 
• Není určena odpovědná osoba  
• Hluchá místa v procesu zálohování 
• Všechny zálohy jsou umístěny v jedné lokalitě 
(i když k dispozici jsou dvě budovy) – riziko 
požáru! – ztráta veškerých dat 
 
1.9. Uživatelé 
Drtivou většinu uživatelů pracovních stanic jsou operátoři callcentra z nichž 
většina pracuje jako brigádníci. Vůči PC se autentizují pomocí společného účtu (na 
všech PC je stejné prostředí umožňující využití v podstatě stejných nástrojů). Profil, 
který je využíván k práci má oprávnění skupiny Power Users, tudíž může (ač omezeně) 
instalovat programy, které mohou být potenciální hrozbou. Drtivá většina uživatelů na 
ostatních pozicích pracuje jako uživatelé s právy administrátora – zde vidím možnost 
rychlé nápravy, která nestojí firmu v podstatě žádné prostředky navíc. Přihlášení a 
samotná práce se systémem není nijak logována, tudíž se obtížně, či vůbec nedá zjistit 
pochybení konkrétního pracovníka. 
 
Nedostatky: 
• Absence pravidel práce s PC 
• Práce uživatelů pod společným účtem 
• Účty s právy administrátora 
• Chybí logování práce (např. přístupy na web) 
• Chyby v konfiguraci oprávnění 
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1.10. Bezpečnostní předpisy, směrnice 
Neexistují směrnice či plány zálohování, obnovy dat, údržby (obměny HW), což 
může být původcem jakéhosi šumu. Chybí zde psaná pravidla, která by definovala 
práva a povinnosti ať již uživatelů či samotných správců IT. Práva a povinnosti v rámci 
oddělení IT jsou zadávány pouze ústně, není jednoznačně uvedeno, kdo má za jakou 
část systémů odpovědnost. 
Směrnice zakazující používání některých nevhodných prvků jsou sice vydány, 
ale jejich dodržování není dostatečně vynucováno, či dále sledováno.  
Chybí komplexní soubor nařízení a doporučení pro práci operátora apod. 
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2. Teoretická východiska řešení 
Tato kapitola popisuje základní a obecně známé pojmy a principy z oblasti 
počítačové bezpečnosti, ze kterých je dále vycházeno v dalších částech této práce. 
 
2.1. Bezpečnostní politika IT 
„Informační systémy se často stávají oběťmi útoků různých druhů lidí, kteří 
chtějí například získat neoprávněnou výhodu z průniku do cizího informačního systému 
nebo chtějí mít jenom pocit, že jsou tak dobří, že jsou schopni překonat ochrany, které 
informační systémy chrání. Protože ale nikdy nevíme, jaké úmysly útočník má, musíme 
se těmto útokům, přesněji řečeno potenciálním hrozbám, bránit. Soustavě opatření na 
ochranu firemních aktiv v oblasti IS/IT říkáme bezpečnost IS/IT.“ (12, str. 1,2) 
 
Tato se skládá z následujících složek: 
• vymezení bezpečnosti IS/ICT 
• koncepce nasazení bezpečnosti IS/ICT v konkrétních podmínkách 
organizace 
• dokumentace bezpečnosti IS/IT a způsob její správy 
• kontrola a audit bezpečnosti IS/IT 
 
„Informační systém je považován za bezpečný, pokud data v něm uložená splňují 
následující kritéria: 
 
• Důvěrnost  
vlastnost dat, která znemožňuje práci s nimi neoprávněným osobám, tzn. 
data nemohou být čitelná pro neautorizované jedince (tj. ty osoby, které 
nemají oprávnění s nimi pracovat), technickými zařízením (např. jiné 
počítače než jsou registrovány ve firmě) nebo s nimi nemohou pracovat 
neoprávněné procesy (jsou-li data určená pouze k prohlížení, nepodaří se 
je vytisknout nebo zkopírovat) 
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• Dostupnost 
vlastnost, která zajistí dostupnost a použitelnost informace na vyžádání 
oprávněného subjektu (osoby, technického zařízení nebo procesu) 
 
• Integritu 
tj. vlastnost, která zajistí, že data nebyla změněna nebo zničena 
neautorizovaným způsobem 
 
Pro bezpečnost informačního systému je nutné, kromě zajištění bezpečnosti dat, 
věnovat se i následujícím vlastnostem: 
 
• Prokazatelnost prováděných operací 
vlastnost, která zajišťuje, že jednotlivé akce spojené s určitou jednotlivou 
entitou (datovým souborem nebo technickým zařízením) mohou být 
zpětně vysledovány tak, že bude jednoznačně identifikován subjekt 
(osoba nebo zařízení), který příslušnou operaci provedl. 
 
• Pravost subjektu 
vlastnost, která zajišťuje, že totožnost subjektu nebo zdroje je jednou 
ztvrzena – autentizována. Proces autentizace se obvykle provádí při 
přihlašování se do informačního systému a jeho hlavním cílem je 
potvrdit, že uživatel, technické zařízení nebo proces jsou prokazatelně 
těmi subjekty, za které vydávají. Základem procesu autentizace je 
předpoklad, že uživatel nebo proces disponují vlastním jednoznačným 
důvěrným identifikátorem, který je znám pouze jim a nikdo jiný jej 
nemůže použít. Pro autentizaci uživatelů je typické, že se prokazují 
nějaký jedinečným průkazem – v nejjednodušší podobě uživatelským 
heslem, ve složitějších případech např. chipovou kartou a v 
nejsložitějších případech některým z postupů biometriky – např. 
snímáním sítnice oka nebo otisku prstu. 
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• Spolehlivost systému nebo jeho prvku 
vlastnost, že daný systém bude vykonávat funkce podle specifikovaných 
požadavků např. ve formě projektové dokumentace. Součástí 
spolehlivosti informačního systému jsou i aspekty spolehlivosti 
technických zařízení, jejich zastarávání, pravděpodobnosti selhání apod. 
Zajištění spolehlivosti je i problémem ekonomickým a finančním. 
Protože jednou z možností, jak zajistit spolehlivost informačního 
systému je mít např. smlouvy na náhradní zpracování dat, mít koupené 
záložní počítače nebo jiná technická zařízení apod.“ (12, str. 2) 
  
V souvislosti s termínem bezpečnost IS/ICT je nutné se zmínit ještě o dalších 
dvou pojmech – a to bezpečnost organizace nebo firmy a informační bezpečnost. Jejich 
vzájemné vztahy nadřízenosti a podřízenosti jsou znázorněny na obrázku. 
 
OBRÁZEK 2: VZTAH ÚROVNÍ BEZPEČNOSTI VE FIRMĚ                                                          
Zdroj: (12, STR. 2) 
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2.1.1. Vytvoření systému bezpečnosti IS/IT 
Základním východiskem pro vytvoření systému bezpečnosti IS/IT je 
podnikatelská strategie firmy, která určí hranice činnosti firmy a také požadovanou 
úroveň bezpečnosti. Na jejím základě se určí základní firemní bezpečnostní politika. 
Nakonec je na tomto postavena základní analýza rizik. Tím se odstartuje cyklický 
proces, který je znázorněn na obrázku níže. 
 
 
OBRÁZEK 3: CYKLUS ŘÍZENÍ IS/IT V ORGANIZACI                                                                              
(Zdroj: 13, STR. 1) 
 
2.1.1.1. Bezpečnostní politika firmy 
„Bezpečnostní politika je strategický deklaratorní dokument, který vyhlašuje 
vrcholové vedení organizace a v němž jsou stanoveny strategické cíle, způsob jejich 
dosažení a nástroje bezpečnosti IS/ICT. Samotná definice cílů bezpečnosti, stejně jako 
další návazné kroky – tvorba strategie a politiky bezpečnosti IS/ICT, však nestojí samy 
o sobě ve vzduchoprázdnu. Mají vazby na obecnější roviny, takže v ideálním případě 
bezpečnost IS/ICT v záměru i ve skutečnosti podporuje celkovou bezpečnost 
organizace, která dále přispívá k naplnění hlavních cílů organizace stanovených 
podnikatelskou strategií. Vzhledem k tomu, že budování bezpečnosti IS/ICT je 
permanentní proces, je nutné bezpečnostní politiku v pravidelných časových intervalech 
přehodnocovat a aktualizovat. Za východiska pro změny v bezpečnostní politice 
organizace jsou obvykle považovány závěry analýzy rizik, výsledky monitorování, 
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vyhodnocování bezpečnostních incidentů a závěry kontrolních a auditorských zpráv.“ 
(13, str. 2) 
 
2.1.1.2. Analýza rizik 
Kvalita analýzy jé závislá na dvou faktorech. Prvním faktorem je zkušenost 
týmu, který analýzu provádí. Jednoduše lze říci, že čím více znalostí tým má a čím více 
se dokáže vžít do role útočníka, či analyzovat možné hrozby, tím lépe bude následně 
systém připraven hrozbám čelit. Ovšem pokud tento tým lidí nebude mít správné 
vstupní informace, nebude tato sebekvalitnější analýza k ničemu. Což je druhým 
důležitým bodem – kvalita vstupních podkladů. Provedením analýzy rizik se zabývá 
norma ČSN ISO/IEC 13335 1-5. 
 
2.1.2. Prvky schématu bezpečnosti 
Zde budou popsány základní prvky vstupující do procesu řízení bezpečnosti. 
Následující obrázek ukazuje vztahy mezi aktivy organizace, reálnými hrozbami, dopady 
hrozeb a nastiňuje možná protiopatření proti těmto hrozbám.  
 
OBRÁZEK 4: SCHÉMA ZAJIŠTĚNÍ BEZPEČNOSTI IS/IT 
(ZDROJ: 12, str. 2)  
2.1.2.1. Aktiva 
Aktiva lze rozdělit do dvou skupin hmotná a nehmotná. Jako hmotná aktiva lze 
v této oblasti chápat především technické vybavení firmy jako servery, pracovní stanice, 
aktivní prvky sítě, rozvody, tiskárny a další zařízení nutná pro chod organizace. 
Jako nehmotná aktiva můžeme chápat veškeré softwarové vybavení organizace 
jako operační systémy, kancelářské aplikace, programy podporující chod firmy jako 
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takové – docházkové systémy, aplikace řídící tok telefonních hovorů atp. Dále do této 
skupiny zařadíme také datové soubory důležité pro provoz firmy, které jsou ať už ve 
firmě přímo vytvořeny, či jsou převzaté. 
Z globálního pohledu lze na aktiva nahlížet jako na část IS/IT systému, která má 
pro firmu cenu. 
 
 
2.1.2.2. Hrozby 
Jako hrozbu chápeme jakoukoli událost působící na zranitelné místo aktiv. Tato 
hrozba následně může způsobit na aktivu škodu. Velikost škody na aktivu lze označit 
jako velikost dopadu. Hrozby lze dělit na přírodní (požár, záplavy), technické (porucha 
zařízení) a lidské. Lidské hrozby lze dále dělit na úmyslné a neúmyslné – ty jsou 
způsobeny zanedbáním povinností, či neznalostí uživatele. 
 Úmyslné hrozby mohou působit zevnitř (návštěva, nespokojený zaměstnanec), či 
zvenčí firmy (hacker, konkurenční boj). 
 Převážná většina hrozeb je z oblasti hrozeb neúmyslných a taktéž drtivá většina 
hrozeb pro informační systémy přichází zevnitř organizace (podle některých statistik až 
98%). 
2.1.2.3. Zranitelnosti 
Zranitelnost označuje jakékoli slabé místo aktiva. Zranitelnost lze také dělit do 
několika skupin. Z těch nejdůležitějších lze jmenovat například tyto: 
Zranitelnost technických a programových prostředků – projevuje se chybami a 
poruchami zařízení či aplikace. Tyto události je zapotřebí mít ošetřeny. 
Zranitelnost nosiče dat – selhání nosiče jako takového, nečitelnost dat. Opět 
nutno řešit například zdvojením kapacit, zálohování atd. 
Mezi další zranitelnosti lze zařadit zranitelnost komunikačních systémů 
(odposlech metalického vedení, přerušení spoje), personální zranitelnost (chyby 
obsluhy). 
  
2.1.2.4. Protiopatření 
Protiopatřením nazýváme aktivitu, zařízení, nebo technologii, která je schopna 
snížit velikost hrozby, či ji v ideálním případě zcela eliminovat.  
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Protiopatření lze opět dělit do několika skupin. Technologickým protiopatřením 
může být například proces autentizace uživatele vůči emailovému serveru. Mezi fyzická 
protiopatření zařadíme například bezpečnost serverovny (zámky, trezory na data apod.). 
Protiopatření ve formě směrnic řadíme mezi protiopatření administrativní. 
 
2.1.2.5. Vnější vs. vnitřní útočník 
Vnější útočník je osoba, která přistupuje k firemní síti přes Internet. Musí tedy 
projít přes firewally a další prvky zabezpečení. Lze jednoduše říci, že náklady na 
prolomení zabezpečení určitého prvku by měly být vyšší, než zisk ze získání dat či 
jiného benefitu z napadeného prvku. 
Vnitřní útočník je typicky zaměstnanec, který může “útočit“ z několika důvodů 
jako jsou pomsta, či prodej informací konkurenci. Nejhorší variantou je útok 
z nedbalosti, či nevědomosti – proti takovým je těžko se bránit, protože nikdy nelze 
obsáhnou všechny možnosti hrozby. Tito útočníci zpravidla nemají znalosti potřebné 
pro závažný útok, ovšem není radno tuto hrozbu podcenit. 
2.2. Organizační část bezpečnosti IT 
Je zapotřebí definovat jakou roli sehrávají jednotlivé pozice. K nim je zapotřebí 
přiřadit pravomoci a povinnosti, které zastávají. 
 
2.2.1. Kontrolní role 
• Vrcholové vedení organizace 
o Deklaruje strategické cíle 
o Formuluje bezpečnostní politiku organizace 
o Pravidelně vyhodnocuje stav bezpečnosti v organizaci 
 
• Auditor bezpečnosti IS/IT 
o Provádí pravidelný audit v oblasti IS/IT podle stanovené 
metodiky 
2.2.2. Výkonné role 
• Bezpečnostní manažer organizace 
o Provádí aktualizace politiky bezpečnosti IT a bezpečnostních 
směrnic 
o Koordinuje prozkoumávání incidentů 
o Metodicky vede bezpečnostního manažera IS/IT 
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• Bezpečnostní manažer IS/IT 
o Zodpovídá za zavedení bezpečnosti IS/IT v organizaci 
o Řeší bezpečnostní incidenty 
o Denně monitoruje implementaci a používání ochranných opatření 
 
• Pracovník IT oddělení 
o Je odpovědný za provozování bezpečnostních funkcí 
o Vyšetřuje a oznamuje bezpečnostní incidenty 
o Zodpovídá za nastavení IS/IT (7, str. 12 – 14) 
 
2.3. Prostředky zabezpečení 
Jsou to systémy bránící neautorizovaným uživatelům v přístupu ke sdíleným 
prostředkům. Naopak autorizovaný uživatel musí mít přístup zaručen. 
 
2.3.1. Firewally 
Firewally jsou zařízení, která slouží k oddělení sítí s různým stupněm 
zabezpečení pomocí nastavené bezpečnostní politiky (NAT, IDS, VPN). Tato zařízení 
jsou klíčovým prvkem oddělujícím relativně bezpečnou vnitřní síť firmy a nepřátelské 
prostředí sítě Internet.  
 
2.3.2. Antivirový software 
Antivirový software je program sloužící k rozpoznání a odstranění počítačových 
virů, či jiných potenciálně nebezpečných škodlivých programů. Antivir je nejlépe 
provozovat jako aplikaci komunikující s centrálním serverem (řízení aktualizací, 
kontrol, atp.). 
 
2.3.3. Proxy  servery 
Jsou to servery umožňující jednak zvýšit bezpečnost síťového provozu ve firmě 
a zároveň také optimalizovat datové toky mezi firmou a vnějším prostředím (využití 
cache pro opakující se dotazy). 
 
2.4. Řízení přístupu 
Je to technika, která určuje, kdo, kdy a s jakými privilegii může přistupovat 
k různým prostředkům. Ideálním postupem je nejprve vše zakázat a následně udělovat 
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oprávnění jen těm uživatelům, kteří jej potřebují ke své práci. Vhodné je rovněž tato 
oprávnění podrobovat revizi, případně oprávnění časově omezit. 
 
2.4.1. Doména 
Doména je logická jednotka počítačů zapojených v síti. Tyto počítače sdílejí své 
uživatelské účty, stejně tak jako definice oprávnění a zabezpečení. Doménu řídí 
doménový kontroler, který určuje (na základě uživatele a jemu přiřazeným 
oprávněním), kdo a za jakých podmínek má právo přistoupit k určitému zdroji. 
 
2.4.2. Active Directory 
Active Directory je implementací protokolu LDAP (Lightweight Directory 
Access Protocol). Tento systém umožňuje třídit a charakterizovat jednotlivé prostředky 
firmy do ucelené struktury. 
 
2.4.3. Group Policies 
Implementována v rámci Active Directory. Umožňuje centrální správu 
uživatelských oprávnění a PC. Jedná se o velice silný nástroj v oblasti bezpečnosti. 
Umožňuje každé skupině či uživateli v doméně nastavit oprávnění přístupu k určitým 
zdrojům. 
 
2.5. Ochrana dat 
Tato část pojednává o samotné fyzické ochraně dat – haváriemi způsobenými ať 
již poruchou samotného nosiče dat, či výpadky napájení a podobně. 
 
2.5.1. RAID pole 
RAID (Redundant Array Of Independent Disks) – čili diskové pole se používá 
k zvýšení bezpečnosti dat, nebo ke zvýšení datové propustnosti serveru. Jednotlivá pole 
se liší pouze logikou redundance samotných dat. 
RAID polí existuje 6 typů (plus vzájemné kombinace). Nejčastěji používáme tyto typy: 
• RAID 0 - stripping 
Tento typ neposkytuje větší zabezpečení. Data jsou rozdělovány na více disků – 
tím je zaručena vyšší datová propustnost, ovšem ne vyšší rychlost! Někdy také 
označováno jako JBOD (Just a Bunch Of Disks). 
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• RAID 1  - mirroring 
Data jsou uložena v “zrcadlech“. Při poruše jednoho z disků jsou data stále 
k dispozici v dalších kopiích. Nevýhodou jsou vyšší náklady přímo úměrné 
počtu disků 
 
• RAID 10 či RAID 01 
V této variantě se data analogicky buď nejprve mirrorují a následně prokládaně 
ukládají, nebo opačně 
 
2.5.2. Zálohování 
Je velmi důležitou činností, při které vzniká funkční záloha aktuálních dat, která 
následně může být archivována, či použita pro obnovu dat, o která přijdeme ať už 
živelnou pohromou, či jen neodborným zásahem (chybou) obsluhy. 
2.5.3. Plán 
Nejprve je důležité rozhodnout se, která data vlastně chceme zálohovat. 
V závislosti na povaze těchto dat a frekvenci toho, jak se tato data mění lze stanovit 
plán zálohování. Některé soubory je třeba zálohovat denně, některé postačí zálohovat 
jednou za měsíc. Důležité je taktéž zálohovat konfigurační soubory. Jejich nahrání 
v zpět v případě problémů ušetří mnoho hodin práce. 
2.5.4. Média 
Ve větších firmách se často zálohuje na pevné disky, či na pásky. Každý systém 
má své výhody a nevýhody. Optimální je zálohovat na přenosná média – po provedení 
zálohy by měla být přemístěna nejlépe do jiné budovy. Toto lze řešit například pomocí 
NAS (Network Attached Storage). 
2.5.5. Typy zálohování 
V podstatě rozlišujeme tři typy zálohovacích postupů, každý z nich má své 
výhody či nevýhody. Optimální postup pro každý druh dat je jiný a je na zvážení, jaký 
si konkrétně zvolíme: 
• úplné zálohy 
kompletní kopie dat  
nevýhodou je obrovský nárok na prostor 
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• inkrementální zálohy 
pouze změněné soubory od poslední zálohy 
menší nároky na prostor 
pro obnovu je zapotřebí všech inkrementů a poslední úplná záloha 
• rozdílové zálohy 
pouze změněné soubory od poslední zálohy 
menší nároky na prostor 
pro obnovu je zapotřebí jedna rozdílová a poslední úplná záloha 
výhodou je, že oproti inkrementálnímu zálohování nahráváme pouze jednu 
rozdílovou zálohu (například 3dny po úplné záloze jsme ve výhodě 2 záloh 
inkrementálních, nevýhodou je delší doba vytváření této zálohy, protože 
obsahuje větší množství dat) 
 
2.5.6. Obnova 
Největší pohromou může být neschopnost obnovit data ze záloh, případně 
dlouho trvající práce na této obnově. Proto je zapotřebí tyto zálohy otestovat, mít 
přehled, která záloha byla k jakému datu vytvořena a jaká data obsahuje. Je nutno 
periodicky testovat zda jsou média, na která se zálohuje ve výborném stavu a tato média 
uchovávat v těch nejlepších podmínkách. I přesto je média jako jsou pásky a disky po 
určité době preventivně (i když nevykazují jakoukoli chybovost) vyměnit. 
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3. Návrh řešení 
Tato kapitola obsahuje návrh, jak řešit nedostatky a hrozby odhalené v kapitole 
analýza současného stavu. Některé nedostatky jsou větší, jiné nemají tak velký význam, 
ale v celkovém kontextu je zapotřebí je řešit. Kapitola je rozdělena na části, první se 
zabývá technickou stránkou ochrany dat a druhá se orientuje na stránku organizační, 
na jejím konci změny shrnuji a zhodnocuji.  
 
3.1. Technické prostředky ochrany dat 
Tato část popisuje, jakými technickými prostředky lze data chránit a tím snížit 
rizika hrozeb. 
 
3.1.1. Fyzická ochrana 
Jelikož firma má 2 budovy, jsou servery rozmístěny (i z důvodu velikosti 
místností) ve třech serverovnách, z nichž 2 jsou v budově A, jedna v budově B. Toto 
skýtá řadu problémů ale i několik výhod. Navrhuji pozměnit stávající uložení záložních 
médií, tak, že záloha patřící budově A bude uskladněna v budově B a naopak. Podstatně 
se tím zvýší stupeň zabezpečení dat, která jsou nyní uložena všechna na jednom místě – 
v případě požáru by firma přišla nejen o ostrá data, ale i kompletně o zálohy, vyjma dat 
uložených na páskových jednotkách (umístěny v trezoru v suterénu budovy A). 
Dalším opatřením, které pomůže zvýšit životnost komponent serverů a 
veškerých prvků serveroven je pravidelný úklid. Především serverovna budovy B, trpí 
velkou prašností, která časem ztěžuje větrání - komponenty se zbytečně zahřívají. 
Stejně tak navrhuji pravidelné (alespoň 1x ročně) čištění všech PC, která se ve 
firmě nacházejí. Výrazně se tím prodlouží životnost hardwaru. 
 
3.1.2. Logická ochrana 
3.1.2.1. Active Directory 
Jelikož jsou všechny firemní počítače vybaveny systémem Windows XP 
Professional, navrhuji firmě, aby zvážila investici do Active Directory a počítače 
obsazené lidmi kteří nepracují jako operátor, zapojila do domény. 
Následně se AD nakonfiguruje (přiřazení síťových jednotek apod.), nastaví se 
Group Policy. Toto nastavení přiřadí jednotlivým uživatelům zařazeným do skupin 
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jejich práva přístupu ke sdíleným zdrojům. Navíc se tímto krokem omezí šíření 
softwaru, který instalují sami zaměstnanci.  
Tímto krokem také klesne vytížení IT oddělení díky možnosti spravovat většinu 
stanic zcela vzdáleně. Jakýkoli softwarový problém taktéž lze řešit bez nutnosti opustit 
kancelář IT. Výhodou je taktéž snazší správa licencí. 
Cenu tohoto řešení se mi nepodařilo stanovit. Jedná se rámcově o statisíce 
korun. V ceně je zahrnut HW potřebný pro server, serverová licence Windows plus 
CAL licence pro připojení klientských počítačů. 
 
3.1.3. Změna antivirového softwaru 
Firma v současné době používá antivirový systém Symantec Antivirus. Již 
mnohokráte jsem byl svědkem, že tento antivirový program neplní svoji funkci 
dostatečně. Žádný antivirový software není 100%, avšak Symantec Antivirus řadím 
osobně mezi slabší antivirové programy. 
Doporučuji instalaci centrálně spravovaného antivirového řešení od firmy ESET 
s.r.o. Součástí instalace by byly tyto komponenty: 
• ESET NOD32 Antivirus Business Edition (licence na počet stanic) 
• ESET NOD32 pro Lotus Domino Server (licence vázaná na počet mailboxů) 
 
Navíc lze využívat Cisco NAC (Network Admission Control) ve spojení s Cisco 
zařízeními (switche, routery).  Pomáhá ve firemních sítích zvyšovat bezpečnost. Systém 
NAC kontroluje povolení nebo zamítnutí přístupu klienta k síťovým zdrojům podle 
zjištěného bezpečnostního stavu klienta. Pokud systém vyhodnotí PC jako rizikový, 
nedovolí mu přístup do sítě. 
Celková cena této investice představuje zhruba 250.000,- Kč v licenci na 2 roky. 
V této hladině se jedná již o větší investici, ovšem investování do bezpečnosti se 
v dnešní době vyplatí. 
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3.1.4. Vybudování alternativního připojení na internet 
Některé kritické aplikace a servery by měly dle mého názoru mít zajištěn přístup 
na internet po vlastní lince. Případně mít tuto linku jako záložní. V současné době jde 
veškerá komunikace přes firemní WAN do centrály a následně odtud do Internetu. 
Doporučoval bych proto některé servery vyčlenit (tmserver, podle potřeby i 
ostatní) do zvláštní subsítě, která by přistupovala (po řádném zabezpečení) do internetu 
po této “přímé lince“. 
 
3.2. Bezpečnostní politika 
Aktuálně pracuje ve firmě IT administrátor, který má bezpečnost dat na starost. 
Ovšem zabezpečení dat považuji za velmi slabé a je zapotřebí toto řešit. Otázky 
bezpečnosti jsou řešeny velmi okrajově a není využit potenciál, který systém nabízí. 
Navrhuji vytvoření funkce CISO (Chief information security officer) neboli 
Bezpečnostní manažer. Tento pracovník je odpovědný za zabezpečení bezpečnosti ve 
firmě a odpovídá za ni Řediteli IT.  
Vedení určí, které z navržených rolí přijmou kteří pracovníci. Každá tato 
jednotlivá role bude mít vymezeny své povinnosti. Bude následovat úprava stávajících 
pravidel a povinností. Poté budou zaměstnanci s touto skutečností seznámeni. Po půl 
roce od zavedení bude provedena revize pro zjištění případných odchylek od 
optimálního stavu. Následně budou kontroly prováděny periodicky. 
 
3.2.1. Role 
Definoval jsem tyto role: 
 
• Bezpečnostní manažer (CISO) 
o kontroluje plnění bezpečnostních předpisů 
o je zodpovědný za bezpečnost firmy 
o schvaluje smlouvy s externími společnostmi 
o je zodpovědný za řízení krizových plánů 
 
• Ředitel IT 
o stanovuje pravidla pro práci s výpočetní technikou 
o monitoruje a kontroluje logovací soubory 
 
• Administrátor 
o spravuje licence SW produktů 
o spravuje oprávnění jednotlivých uživatelských účtů 
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o je zodpovědný za zálohování dat 
o je zodpovědný za aktualizaci SW produktů 
 
• Správce sítě 
o je zodpovědný za HW vybavení, jeho funkčnost a nákup 
o je zodpovědný za bezpečnost PC sítě 
 
• Personalista 
o organizuje školení o bezpečnosti IS/IT 
o poskytuje zpětnou vazbu od uživatelů směrem k CISO 
 
• Asistent 
o je nápomocen Administrátoru či Správci sítě 
o vykonává práce údržby systému 
o vykonává práce svěřené Ředitelem IT 
o pracuje samostatně 
 
• Externí firma 
o provádí periodicky bezpečnostní audit 
 
 
 
OBRÁZEK 5: ROLE V SYSTÉMU ŘÍZENÍ BEZPEČNOSTI 
3.2.2. Směrnice 
V následujícím textu budou popsány jednotlivé směrnice. Dále obsah směrnic, 
kdo je vytvoří, kdo se jimi řídí, dále kdo bude tyto směrnice kontrolovat a jaké sankce 
hrozí v případě jejich nedodržení. 
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3.2.2.1. Pravidla přístupu do serveroven 
Vytvoří: pracovník zajištující bezpečnost přístupu do serveroven 
Popis: jsou zde popsána pravidla pohybu po serverovnách, evidence přístupů, 
protipožární ochrana, práce s klimatizačními jednotkami, umístění PC vybavení. 
Řídí se: zaměstnanci s přístupem do serveroven 
Kontroluje: Ředitel IT 
Sankce: sankce do výše 40% platového ohodnocení 
 
 
3.2.2.2. Pravidla pohybu ve firmě 
Vytvoří: pracovník zajišťující bezpečnost firmy ve spolupráci s vedoucím 
personálního oddělení. 
Popis: udává pravidla, kterými se musí zaměstnanec řídit při svém příchodu, či 
odchodu, kam mají zaměstnanci přístup a kam ne, co udělat při ztrátě klíčů, či 
magnetické vstupní karty. Je zde popsána úloha recepce – evidence návštěv, 
příjem návštěv, povinnost doprovodu návštěv a podobně. 
Řídí se: všichni zaměstnanci a návštěvy 
Kontroluje: vedoucí personálního oddělení 
Sankce: za nedodržení postupu sankce do výše 30% platového ohodnocení 
 
3.2.2.3. Ukládání a zálohování dat 
Vytvoří: pracovník zodpovědný za ukládání a zálohování dat 
Popis: stanovuje pravidla pro práci s archivními daty, či se záložními kopiemi 
dat. Určuje, jak budou data uložena, jaké údaje bude obsahovat štítek na nosiči, 
kde a jak bude nosič uložen. Dále specifikuje osoby oprávněné s nosiči 
manipulovat. 
Řídí se: osoby oprávněné k přístupu k záložním a archivním kopiím dat 
Kontroluje: Bezpečnostní manažer  
Sankce: za nedodržení hrozí sankce až 50% platového ohodnocení 
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3.2.2.4. Správa uživatelských účtů 
Vytvoří: Ředitel IT 
Popis: každý uživatel je zařazen do skupiny uživatelů se specifickým 
oprávněním. podle této skupiny je mu přiděleno přistupovat k různým zdrojům, 
jako jsou tiskárny a ostatní HW prostředky, dále internet, SW vybavení 
Řídí se: Administrátor, Asistent 
Kontroluje: Bezpečnostní manažer 
Sankce: sankce do výše 15% platového ohodnocení 
 
3.2.2.5. Správa licencí SW produktů 
Vytvoří: Ředitel IT 
Popis: popisuje pravidla pro nákup, instalaci a správu sw produktů. Určuje, kdo 
je zodpovědnou osobou za nákup a jakým způsobem jsou licence spravovány, 
dále určuje odpovědnost za aktualizaci softwarového vybavení a průběžnou 
kontrolu počtu licencí. 
Řídí se: Administrátor, Asistent 
Kontroluje: Bezpečnostní manažer 
Sankce: sankce do výše 20% platového ohodnocení 
 
3.2.2.6. Pravidla práce s výpočetní technikou 
Vytvoří: Ředitel IT, Administrátor, Asistent 
Popis: směrnice obsahuje základní pravidla pro práci s výpočetní technikou 
týkající se těchto oblastí: řízení přístupu, používání softwarového vybavení, 
ochrana před škodlivým softwarem, používání sítě Internet, používání 
elektronické pošty a pravidla práce s ní, řešení bezpečnostních incidentů 
Řídí se: všichni uživatelé 
Kontroluje: Bezpečnostní manažer 
Sankce: 25% mzdy, nebo dle výše způsobené škody 
 
3.2.2.7. Pravidla používání docházkového systému 
Vytvoří: pracovník pověřený vytvořením pravidel používání docházkového 
systému ve spolupráci s personálním oddělením 
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Popis: určuje pravidla používání docházkového systému 
Řídí se: všichni uživatelé 
Kontroluje: pověřený pracovník personálního oddělení 
Sankce: 10% mzdy 
 
3.2.2.8. Směrnice firemní komunikace 
Vytvoří: Ředitel IT 
Popis: určuje pravidla elektronické komunikace mezi jednotlivými odděleními 
firmy, maximální velikost odesílané přílohy, maximální velikost schránky 
uživatele 
Řídí se: všichni uživatelé 
Kontroluje: Bezpečnostní manažer, administrátor, asistent 
Sankce: porušení kontroluje automaticky systém, sankcí je zablokování přístupu 
 
3.2.2.9. Směrnice pro školení zaměstnanců o bezpečnosti IS/IT 
Vytvoří: pracovník zajišťující školení zaměstnanců o bezpečnosti IS/IT 
Popis: tento předpis určuje kdo, kdy, za jakých podmínek a které zaměstnance je 
třeba zaškolit v oblasti směrnic a bezpečnostních předpisů  
Řídí se: určení zaměstnanci 
Kontroluje: Bezpečnostní ředitel 
Sankce: nejsou 
 
3.2.3. Krizový plán 
Krizové plány slouží jako jakýsi souhrn postupů a reakcí, pomocí kterých se 
snažíme identifikovat a následně řešit vzniklou havárii. 
 
3.2.3.1. Plán obnovy po havárii 
Vytvoří: Administrátor 
Popis: tento předpis určuje přesný postup jak jednat v případě havárie některého 
ze serverů. Určuje postup prací nutných k co nejrychlejšímu obnovení provozu 
firmy. Dále určuje postupy obnovy dat.  
Řídí se: určení zaměstnanci 
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Kontroluje: Bezpečnostní ředitel 
 
3.2.3.2. Plán činnosti po napadení IS 
Vytvoří: Administrátor 
Popis: obsahuje souhrn postupů nutných k identifikaci problému, jeho 
operativnímu řešení. Určuje osoby, které jsou povinny útok analyzovat útok, 
vyhotovit podrobnou zprávu o útoku s nástinem možných variant jak takovému 
útoku v budoucnu zabránit.  
Řídí se: určení zaměstnanci 
Kontroluje: Bezpečnostní ředitel 
 
3.2.4. Kontrola zavedených opatření 
Každá firma se dynamicky vyvíjí a proto je zapotřebí sledovat změny a 
přizpůsobovat jim nastavenou politiku bezpečnosti, která musí kopírovat vývoj ve firmě 
samotné. 
 
3.2.4.1. Průběžná kontrola 
Vytvoří: Administrátor 
Popis: je zapotřebí průběžně kontrolovat, testovat a upravovat systém 
zabezpečení s přihlédnutím k aktuální bezpečnostní situaci ve světě (nové viry, 
nové postupy apod.). Změny je potřeba testovat.  
Sankce: až 50% mzdy, v případě hrubého porušení rozvázání pracovního 
poměru. 
 
3.2.4.2. Školení uživatelů 
Vytvoří: Administrátor, Personalista 
Popis: vzhledem k tomu, že každý systém je tak silný, jak silná je jeho nejslabší 
část, je nutno pravidelně školit uživatele, jakožto často nejslabší článek systému 
ke správné práci s tímto systémem. Školení by se měla týkat především těchto 
oblastí: používání internetu, elektronické pošty, silná hesla, škodlivý software, 
práce se soubory. 
Sankce: až 25% mzdy za porušení povinností 
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3.3. Zhodnocení změn 
Tato kapitola shrnuje přínos změn pro firmu a nastiňuje orientační náklady pro 
k jejich realizaci. 
3.3.1. Fyzická bezpečnost 
Instalace protipožárních a kouřových čidel do serverovny budovy B je investice 
v řádu tisíců Korun. Vzhledem k datům, která jsou zde uložena, je to zcela zanedbatelná 
částka.  
Další malou investicí může být nákup stlačeného vzduchu, potřebného 
k lehkému pravidelnému čištění case počítačů. Při nákupu 25 kusů tohoto 
spotřebního zboží se dostáváme na cenu cca 2500,- Kč za rok, což je cena zhruba 
jednoho pevného disku. Věřím, že pravidelné čištění PC prodlouží životnost 
komponent minimálně o 1/3. 
 
3.3.2. Zálohování 
Jelikož stávající systém záloh má určité mezery, doporučuji upravit systém 
zálohování hovorů následovně: 
Postavení 2 nových serverů, každý s 8mi disky zapojenými v poli vždy po dvojci 
v RAID 1. 2 disky budou sloužit pro systém, zbylých 6disků bude v RAID 1 po 
dvojicích, tím se zabezpečí disky proti selhání HW. Při havárii disku budou data 
bezpečně uložena na druhém z dvojice disků. Po zaplnění disku doporučuji přesun jen 
jednoho disku do budovy A. Druhý disk přitom zůstane v budově B, uložen na 
bezpečném a vyhovujícím místě (v současném stavu jsou disky v polici vedle sebe). 
Jako ideální řešení bych volil zakoupení 2x NAS boxu se síťovým rozhraním, které by 
toto řešily ideálně. Investice do serverů + NAS boxy je cca 70.000 Kč za kompletní 
řešení. 
 
3.3.3. Active Directory 
Z finančního pohledu se jedná o nejnáročnější akci. Investice se pohybuje v řádu 
několika statisíců Korun. Z důvodu složité licenční politiky firmy Microsoft nejsem 
schopen cenu stanovit přesně, ale odhaduji ji na zhruba 0,5 mil Kč, kdy se v ceně 
nachází potřebný server (doménový řadič) + velký podíl na ceně zabírají CAL licence 
pro klientské stanice. Dále školení pro administrátora systému. Ovšem toto řešení při 
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rozumném využití podstatně zjednoduší, zefektivní a ulehčí (Group Policy) správu 
většího množství PC. 
 
3.3.4. Zavedení bezpečnostní politiky 
Zavedení bezpečnostní politiky je výrazným krokem k zprůhlednění procesů ve 
firmě probíhajících. Některé změny je zapotřebí zavést “skokově“, jiné lze zavádět 
postupně. Proto lze náklady rozložit postupně na určitý časový horizont (do 1 roku). 
Většinu nákladů lze započítat jako náhradu mezd pro zaměstnance (tvorba směrnic, 
školení).  
 Zde bych rád zdůraznil, že z vlastní zkušenosti mohu říct, že jakkoli nastavená 
politika je zbytečná, pokud není do posledního bodu vyžadováno její splnění a v případě 
porušení pracovních postupů nenásledují sankce. Proto bych kladl důraz na školení 
uživatelů k uvědomění si vlastní odpovědnosti – systém je tak silný jako je silný jeho 
nejslabší článek (většinou je to koncový uživatel, ať již administrátor systému, nebo 
někdo, kdo jen ztratí docházkovou kartu a nenahlásí tuto skutečnost).  
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4. Závěr 
Tato bakalářská práce se zaměřovala na oblast zabezpečení firemních dat a 
bezpečnostní politikou reálné české firmy. První kapitola této práce obsahuje analýzu 
současného stavu zabezpečení ve firmě. Zjištěná fakta nejsou kritickými chybami, 
ovšem vhodnými úpravami lze rizika podstatně zmenšit. 
Druhá kapitola obsahuje teoretické východiska z oblasti bezpečnosti dat a tvorby 
bezpečnostní politiky. 
Cílem této bakalářské práce bylo naleznout řešení nalezených nedostatků. Této 
části se věnuje třetí kapitola této práce, která obsahuje jak návrh technických úprav, tak 
návrh změn “administrativních“ formou návrhu směrnic. 
 V závěru práce jsou zhodnoceny finanční aspekty navrženého řešení a jejich 
efektivita a přínos pro bezpečnost firemních dokumentů a ostatních dat. Některé změny 
si vyžádají větší finanční obnos, ovšem z dlouhodobějšího hlediska se nejedná o velkou 
finanční zátěž. 
 Fungující zabezpečení je v dnešní době zcela nepostradatelným prvkem a dříve, 
či později se projeví jako potenciální konkurenční výhoda. Věřím, že tato navržená 
řešení mohou být pro firmu přínosem. 
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ABC s.r.o. 
 
Správa uživatelských účtů 
směrnice zak. 0501/2009 
 
Obsah: 
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b) Doba revize směrnice        
c) Správa účtů          
a. odpovědná osoba        
b. zavedení účtu        
c. vedení účtu         
d. zrušení účtu         
d) Sankce           
 
a) Úvodní ustanovení 
Směrnice zak. 0501/2009 určuje pravidla nakládání s uživatelskými účty vytvořenými 
pro autentizaci a autorizaci osob pracujících v Zákaznickém Centru. 
 
• směrnice platí pro všechny zaměstnance společnosti 
• vedoucí pracovníci jednotlivých oddělení jsou povinni seznámit s touto směrnicí 
své podřízené 
 
b) Doba revize směrnice 
směrnice podléhá revizi jedenkráte za 3 roky, nebo v případě dvou změn 
 
 
 
  
c) Správa účtů 
a. odpovědná osoba 
osoba odpovědná za dodržování směrnice je pan A, v případě jeho 
nedostupnosti, či dovolené jej zastupuje pan B. 
 
b. zavedení účtu 
účet je zaměstnanci vytvořen do dvou pracovních dnů od podpisu 
smlouvy zaměstnancem. Uživatelské jméno je vytvořeno jako složenina 
jména a příjmení uživatele například uživatel Jan Novák bude mít login 
ve tvaru novakj (v případě, že tento bude druhým uživatelem se shodným 
jménem a příjmením bude mu vytvořen login novakj01). Uživatelské 
heslo bude nastaveno jako text skládající se z alfanumerických znaků 
s alespoň jedním velkým písmenem, které nesmí být na první pozici a 
zároveň délkou minimálně 6 znaků. Uvedené nastaví v systému pan A. 
 
c. vedení účtu 
účet je veden systémem automaticky, je vynuceno změnit 1x za čtvrt 
roku, tzn. za 3 měsíce heslo. 
 
d. zrušení či obnova účtu 
účet je možno zrušit při ukončení pracovního poměru. Při závažném 
porušení pracovní kázně, či jiném prohřešku proti pravidlům ve firmě lze 
účet na omezenou dobu deaktivovat (účet existuje, pouze jej nelze použít 
k přihlášení). Při obnově účtu (či při resetu hesla) je nutná osobní 
přítomnost majitele účtu. 
d)  Sankce 
deaktivace účtu 
 
Tato směrnice nabývá platnosti dne 1. 8. 2009 
          
Ředitel ZC 
